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1. Introduccién

Las plataformas digitales y los motores de busqueda se han transformado en espacios centrales
para el debate publico, configurando tanto la opinién publica como el comportamiento electoral.
Estas tecnologias funcionan a través de algoritmos que operan como nuevos centros de poder,
provocando la “destruccién de la politica y el debilitamiento de los valores y los derechos
constitucionales”!. Sin embargo, estas no actiian de manera auténoma; detras de ellas intervienen
mayoritariamente grandes multinacionales con el objetivo de obtener beneficios econémicosz2.

La aparicion de las redes sociales ha representado una nueva tensién sobre los valores que
propugna el constitucionalismo - aunque anteriormente ya habian empezado a entrar en disputa no
solo interna, sino también externamente3 - pues estas suponen un “escaparate de las alternativas en
materia de valores al tiempo que desarrollan y apuestan por sus propios valores”4 Como ya alertaba
Castells (2008), “la emergencia de la autocomunicacién de masa desintermedia a los medios y abre
el abanico de influencias en el campo de la comunicacién”s. En un contexto donde se mejora
constantemente el envio y distribucién de nueva informacioné, gracias a los sistemas algoritmicos se

" Contratada predoctoral por la Universidad de Granada en el Departamento de Derecho Constitucional y en cotutela con la
Universita di Bologna.

1 Cfr. F. Balaguer Callejon, La Constitucion del Algoritmo. El dificil encaje de la Constitucién analdgica en el mundo digital, en F.
Balaguer Callejon y L. Cotino Hueso (coords.), Derecho ptiblico de la inteligencia artificial. Zaragoz (Fundacién Manuel Jiménez
Abad), 2022, p. 52.

2 Ibid., p. 52.

3 Por un lado, externamente la globalizacién, las empresas multinacionales y los organismos supranacionales comenzaron a
limitar la soberania estatal, sobre este tema véase: ]. Habermas La constelacion posnacional, 1998; L. Ferrajoli, Poderes
salvajes: la crisis de la democracia constitucional, Madrid, 2011, mientras que la creciente judicializacién de la politica
cuestionaba el equilibrio entre tribunales y parlamentos (cfr. B. Ackerman, We the People, volumen I: Foundations, Harvard,
1991; R. Hirschl, Towards Juristocracy, Harvard, 2004). A esto se sumé el auge del populismo, que en nombre de la voluntad
popular socavaba las estructuras liberales (véase S. Levitsky y D. Ziblatt, How Democracies Die, Nueva York, 2018), y la
incapacidad de las constituciones para garantizar efectivamente los derechos sociales frente a la desigualdad (cfr. T. Pikkety,
El capital en el siglo XXI, Paris, 2013).

4 A. Calahorro Aguilar, Valores constitucionales y sociedad digital, en Revista da AJURIS-Qualis A2,49(152) /2022, p. 354.

5 M. Castells, Comunicacion, poder y contrapoder en la sociedad red (I). Los medios y la politica, en Telos: Cuadernos de
comunicacion e innovacion, 74/2008, p. 13.

6 Ibid.
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consigue “maximizar el tiempo que los usuarios pasan en las plataformas para poder asi extraer
datos y posteriormente comercializarlos con fines publicitarios””.

La intensa regulacion del procedimiento electoral, especialmente en lo relativo a la campaiia,
respondia a una légica de control previo. En la actualidad, las amenazas que originalmente se busca-
ban prevenir han quedado superadas o ya no constituyen los principales riesgos. Sin embargo, el
debate se estad suscitando en la influencia de las redes, incluyendo aspectos como la campaiia, la
propaganda politica8, y el uso de tecnologias y algoritmos que pueden incidir en la formacion de la
voluntad popular. De hecho, el Tribunal Europeo de Derechos Humanos en el asunto Bradshaw y
otros contra Reino Unido® ha dictaminado que, aunque puedan difundir informacién directamente al
electorado, también han hecho posible que actores hostiles propaguen desinformacién a una escala
y con una rapidez nunca vistas, suponiendo una amenaza significativa para la democracia. Por otra
parte, comienza a postularse que el derecho constitucional se centre no solo en la perspectiva de los
derechos, sino también en los deberes tal como plantea Zagrebelsky10.

La Inteligencia Artificial se ha insertado en esta compleja realidad y esta alterando ain mas el
normal desarrollo de estos procedimientos, e incluso emergiendo como “potencial instrumento de
toma de decisiones politicas y juridicas” 11, interfiriendo en la “cadena de legitimidad en la que sus
eslabones conecten con el principio democratico”!2. En este sentido, sefiala Rubio Nufiez como la
propaganda enviada a través de Inteligencia Artificial (en adelante IA) ha permitido mejorar la
capacidad de envio de mensajes personalizados en redes, lo que ha provocado que se fragmente atiin
mas el debate publico!3 y que el discurso politico se centre mayoritariamente en aspectos mas
irracionales y sentimentales de las personas!4 La publicidad politica esta suponiendo un grave
riesgo ya que esta se inserta en la actualidad dentro de mensajes sin aparente contenido politico
mediante técnicas como el scrolling. Estos procesos constituyen el niicleo de funcionamiento de las
nuevas plataformas como TikTok, las cuales estan redefiniendo la sociedad no solo culturalmente,
sino también politica y juridicamentels. Pero no se puede olvidar que estas plataformas, en gran
parte, operan sobre datos16. Desde un punto de vista juridico, el problema principal radica en que el
uso de algoritmos y de nuevos sistemas de inteligencia artificial a partir de los datos que extraen del
uso de estas plataformas, hacen que sean cada vez mas predictivos permitiendo a través de las
plataformas el envio de publicidad mas personalizada. En el caso de los procesos electorales, esta
légica ha alimentado la informacién positiva que recibian sobre determinados candidatos y los
mensajes negativos en contra de otros candidatos.

Los nuevos riesgos en las campafias electorales y la integridad de estos procesos se han sefialado
por parte de la Comisidn Europea en las Directrices para los proveedores de Plataformas en Linea de

7 A. Barredo Artiguez, El Reglamento Europeo de Servicios Digitales y la defensa de la democracia, en Revista de Derecho
Politico, 122 /2025, pp. 295-326.

8 L. Pegoraro, ;Guardianes de las elecciones o garantes de la democracia?, en L. Pegoraro, G. Pavani (coords.), El guardidn de las
elecciones. El control electoral en perspectiva comparada, Bogot4, Tirant lo Blanch, 2015.

9 Tribunal Europeo de Derechos Humanos (Seccién Cuarta), Caso Bradshaw y otros c. Reino Unido, nim. 15653/22, 22 de julio
de 2025.

10 G. Zagrebelsky, Derechos a la fuerza, Madrid, 2023.

11 Cfr. J.F. Sanchez Barrilao, El Impacto de la Inteligencia Artificial en los procesos democrdticos, en Revista de Derecho
Constitucional Europeo, 43/ 2025.

12 [d,, Inteligencia artificial y fuentes del derecho, en Revista de Derecho Constitucional Europeo, 39/2023.

13 Cfr. R. Rubio Nuiiez, El uso de la inteligencia artificial en las camparias electorales y sus efectos democradticos, en Revista de
Derecho Politico, 122 /2025, p. 65 ss.

14 Jbid.

15 Véase sobre la influencia del algoritmo en el derecho constitucional: F. Balaguer Callejon (2022). La Constitucion del
algoritmo, Zaragoza (Fundaciéon Giménez Abad).

16 S. Finn, Gli algoritmi nelle decisioni pubbliche tra trasparenza e responsabilita, en Analisi Giuridica dell'Economia, 18(1)/2019,
pp. 110-111.
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Muy Gran Tamario y Motores de Busqueda en Linea de Muy Gran Tamarfiol’. Estos se especifican a
continuacidn, sin obviar que la Comisién ha indicado que no es una lista cerrada: “la proliferacion de
discursos de odio ilegales en Internet, las amenazas vinculadas a la manipulacién y a la injerencia
informativa extranjera (“FIMI"), asi como el fendémeno mas amplio de la desinformacién, la difusién de
contenidos extremistas (violentos) y aquellos orientados a la radicalizacién de las personas, junto con
la propagacion de materiales generados mediante nuevas tecnologias, como la inteligencia artificial
generativa”18, Las elecciones en Rumania han sido un ejemplo de los nuevos riesgos sistémicos para la
integridad de los procesos electorales y el pluralismo politico. Anteriormente, el caso Cambridge
Analytica mostré ya las posibilidades de manipulacién encubierta del comportamiento electoral
mediante técnicas de microsegmentacion, psicografia y generacion de contenidos sin trazabilidad.

Ante los riesgos que plantea el uso de la publicidad y el envio de mensajes personalizados durante
las campafias electorales, se han disefiado marcos normativos a nivel europeo??, a la par que los
Estados miembros estan reaccionando con sus propias regulaciones??, surgiendo mecanismos de
moderacion e intervencion que aseguren el interés general para garantizar el pluralismo politico y la
democracia?!. Es este contexto donde se encuadra el presente trabajo. En él se profundiza, a partir de
estas manifestaciones que han tenido un impacto en el nucleo de nuestras democracias, en la nueva
regulacion destinada a delimitar esa dimensién publica que han adquirido las plataformas.

El articulo trata de analizar como la irrupcion de las plataformas digitales, los motores de bliisqueda
y, especialmente, los sistemas de 1A aplicados a la publicidad politica personalizada han transformado
el espacio publico de debate, generando nuevos riesgos para la integridad electoral y el pluralismo
politico. Examina el papel de los algoritmos en la creacidn de filter bubbles, echo chambers y flujos
informativos hipersegmentados que pueden condicionar el comportamiento electoral, los cuales se
han amplificado con nuevas plataformas como TikTok, asi como las implicaciones constitucionales y
juridicas de estas practicas: en particular, en como estd afectando a los procesos electorales. Se ha
elegido su analisis desde dos ambitos, el nacional y el europeo, ya que en la actualidad la problematica
que plantean estos mecanismos supera los confines del Estado-nacién, afectando a los procesos
democraticos en diferentes niveles nacionales, regionales y supranacionales. De este modo se
examinard el marco normativo europeo - incluidos el Reglamento de Servicios Digitales, el
Reglamento de Inteligencia Artificial y la futura Ley espaiiola de [A22 -, destacando sus mecanismos de
supervisién, transparencia y sancién, y sefialando los desafios que persisten en la protecciéon de
derechos fundamentales y en la coordinacién entre autoridades competentes. En este sentido, se
utilizaran referencias a la reciente aplicacion de la normativa europea en Rumania. En cuanto al
admbito nacional se profundizara en la propuesta de regulaciéon de la inteligencia artificial con algunas
referencias de derecho comparado a la nueva legislacidn italiana sobre esta cuestion.

17 Commission Guidelines for providers of Very Large Online Platforms and Very Large Online Search Engines on the
mitigation of systemic risks for electoral processes, (https://digital-strategy.ec.europa.eu/en/library/guidelines-providers-
vlops-and-vloses-mitigation-systemic-risks-electoral-processes).

18 Jbid, apartado primero.

19 Véase: Reglamento General de Proteccion de Datos (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016. El Reglamento (UE) 2022/2065 conocido la Ley de Servicios Digitales. Reglamento (UE) 2022/1925 conocido como la
Ley de Mercados Digitales (DMA). Especialmente, el Reglamento (UE) 2024/900 sobre transparencia y segmentacion de la
publicidad politica adoptado en marzo de 2024, entrada en vigor a partir de otofio de 2025. Hay que mencionar, también, el
Plan de Accién para la Democracia Europea, COM (2020) 790 final.

20 Ejemplos, en Francia, la Loi n°2018-1202 relative a la manipulation de l'information. En Alemania, la ley conocida como
Netzwerkdurchsetzungsgesetz (NetzDG) (2017).

21V.]. Vazquez Alonso, La obsolescencia probable, cit.

22 Reglamento (UE) 2022/2065 relativo a un mercado Unico de servicios digitales y por el que se modifica la Directiva
2000/31/CE (Reglamento de Servicios Digitales). Ley de Inteligencia Artificial, regulada en el Reglamento (UE) 2024/1689,
versién del Diario Oficial de 13 de junio de 2024. También, el anteproyecto de ley para el buen uso y la gobernanza de la

Inteligencia Artificial, actualmente en fase de consulta publica (https://avance.digital.gob.es/es-es/Participacion/Paginas/

DetalleParticipacionPublica.aspx?k=468).
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2. Desafios sistémicos para las elecciones y el pluralismo electoral

Los nuevos riesgos en las elecciones son un ejemplo mas de cdmo la globalizacion y la digitalizacién
han provocado dos consecuencias en el constitucionalismo sobre los derechos: por un lado, se ha
pasado a un escenario global a través de las redes sociales y de flujos de comunicacion; y, por otro
lado, se han trasladado desde la esfera publica a una privada?3. Una de las consecuencias directas de
esta nueva realidad digital afecta al pluralismo politico, uno de los principios esenciales de nuestros
sistemas democraticos; como advierte Garcia Sanz (2019), puede verse distorsionado por “una
manipulacién de los datos en la Red”24.

Este estudio parte de una perspectiva interdisciplinaria, entendiendo que el Derecho, y en particular
el constitucional comparado, debe incorporar los aportes de la Ciencia Politica y la Psicologia2s,
especialmente en el andlisis de fenémenos contemporaneos como la propaganda politica desarrollada
através de las redes sociales y los sistemas de inteligencia artificial.

Los fendmenos de desinformaciéon constituyen un catalizador de la polarizaciéon, reduciendo el
pluralismo informativo y, en consecuencia, disminuyendo la calidad democraticaZ2s. La desinformacion
incluye noticias falsas (fake news) - contenidos inventados con intencién de engafiar?’ -, misinforma-
tion - informacién engafiosa, es decir, datos incorrectos difundidos a diferencia de las fake news sin
intencion deliberada?8 -, las deepfakes - uso de 1A para generar imagenes, audios o videos falsos que
simulan declaraciones o conductas de figuras politicas?® - y microsegmentacidén opaca - mensajes
dirigidos a grupos muy especificos basados en perfiles psicoldgicos o ideolégicos -.

El caso Cambridge Analytica evidenci6 ya los riesgos de manipulacién de los datos con conse-
cuencias en el funcionamiento de los procesos democraticos de varios paises30. En este caso, se situ6
en el centro de la cuestién, pues se pusieron de manifiesto nuevos riesgos para las democracias.
Primero, la emergencia de las campafas data-driven, es decir, se pasa de campafas de persuasiéon
masiva a unas campafias basadas en analisis de datos para identificar “quién es persuadible” 31 y
enviarle mensajes especificos; segundo, la cuestiéon de la personalizacién del contenido politico
mediante la utilizacién de las técnicas de la psicografia en los votantes - una aproximacién
psicolégica de la personalidad mediante la utilizacién de encuestas online3? -; y tercero, el clustering
- mediante la combinacién de técnicas algoritmicas y la huella digital que dejan los usuarios en
redes sociales33 -. De esta forma se consigui6 el perfilado ideoldgico de miles de votantes3+.

23 F. Balaguer Callejon, Data protection and the transformation of rights in the digital society, en UNIO - EU Law Journal,
10(1)/2024, p. 3 ss.

24 R.M. Garcia Sanz, Tratamiento de Datos Personales de las opiniones politicas en el marco electoral: todo en interés ptiblico, en
Revista de Estudios Politicos, 183/2019, p. 129 ss.

25 L. Pegoraro, El método comparativo, en L. Pegoraro, Sistemas constitucionales comparados, 2025, p. 26.

26 ].A. Tucker, A. Guess, P. Barbera, C. Vaccari, A. Siegel, S. Sanovich, D. Stukal, B. Nyhan, Social Media, Political Polarization, and
Political Disinformation: A Review of the Scientific Literature, Hewlett Foundation Report, 2018.

27 Véase: S. Vosoughi, D. Roy, S. Aral, The spread of true and false news online, en Science, 359(6380) /2018, pp. 1146-1151. En
linea opuesta, H. Allcott, M. Gentzkow, Social media and fake news in the 2016 election, en Journal of Economic Perspectives,
31(2) /2017, p. 211 ss. Estos autores han demostrado que las redes sociales no aceleraron de forma sustancial la polarizacion
ideolégica en Estados Unidos y que el impacto de las fake news en las elecciones fue, en términos de voto, marginal.

28 C. Wardle, H. Derakhshan, Information Disorder: Toward an Interdisciplinary Framework for Research and Policy Making,
Council of Europe Report, 2017.

29 D. Fallis, The Epistemic Threat of Deepfakes, en Philosophy & Technology, 34(1) /2021, p. 623 ss.

30 Véase: C.J. Bennett, D. Lyon, Data-driven elections: Implications and challenges for democratic societies, en Internet Policy
Review, 8(4)/2019.

31 E. Hersh, Hacking the Electorate: How Campaigns Perceive Voters, Cambridge, 2015.

32 Caso Cambridge Analytica mediante la utilizacién de encuestas como el Test Ocean.

33 Cfr. ].C. Hernandez Pefia, Camparias electorales, big data y perfilado ideoldgico. Aproximacién a su problemdtica desde el
derecho fundamental a la proteccién de datos, en Revista espariiola de derecho constitucional, 124 /2022, pp. 48-49.

34 Se ha sefalado que 50 millones de usuarios de Facebook mediante una app denominada This Is Your Digital Life, creada por
el académico Aleksandr Kogan. Aunque solo unas 270 000 personas participaron directamente, se obtuvieron datos de sus
contactos gracias a la API de Facebook. De esos 50 millones, aproximadamente 30 millones fueron usados para crear perfiles
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En primer lugar, estos procesos se amplifican mediante el uso de bots o el envio de mensajes
automatizados, y se combinan con las llamadas echo chambers y las filter bubbles. Las echo chambers
se caracterizan por reforzar y magnificar los mensajes dentro de un espacio cerrado, aislandolos de
cualquier refutacion3s. Por su parte, las filter bubbles surgen de la personalizacién algoritmica: las
plataformas digitales, a través de decisiones automatizadas sobre la presentaciéon de contenidos,
crean un espacio personal para cada usuario de contenido que recibe3¢; el usuario no elige la
informacién, sino que recibe aquella adaptada a su comportamiento en linea3’. Las consecuencias de
estos fendmenos son que reducen la diversidad de contenidos y que los usuarios reciben informa-
cion afin a sus intereses afectando, en concreto, a la capacidad de distribucién y a la demanda de
comunicaciéon en un entorno caracterizado por una amplia oferta de medios38. En el contexto de
estos mensajes politicos personalizados, resulta mas complicado detectar la desinformacién, debido
a que el numero de mensajes recibidos y noticias enviadas veraces se entremezcla con los debates
politicos disefiados con la intencién de desinformar3e.

En segundo lugar, para entender el perfilado ideoldgico, debe partirse de como la propaganda
politica, entendida como aquel contenido que incluye “mensajes con relevancia electoral”49, se ha
transformado en el entorno mediatico digital. En un ecosistema donde el publico puede elegir entre
gran variedad de contenidos, la publicidad politica ha demostrado ser, en muchos casos, el Gnico
contacto con la informacion politica de muchos ciudadanos poco motivados. De este modo, los spots
politicos tienen mds alcance que las noticias tradicionales4!. La problematica de esta propaganda
politica personalizada surge de la utilizacién de algoritmos con big data que permiten perfilar
psicoideoldogicamente a los ciudadanos. El pluralismo se ve afectado porque la competencia entre
partidos ya no se da en torno a programas politicos abiertos, sino en la explotacién de las debilidades

psicograficos en base al modelo de personalidad Big Five (OCEAN), combindndolos con otros registros para segmentar
votantes con alta precision (https://www.bbc.com/mundo/noticias-49093124).

35 Cfr. KH. Jamieson, ].N. Cappella, Echo chamber: Rush Limbaugh and the conservative media establishment, Oxford-Nueva
York, 2008, p. 76. Lo definieron como “un espacio mediatico delimitado y cerrado que tiene el potencial de magnificar los
mensajes transmitidos en su interior y aislarlos de cualquier refutacién” (p. 76).

36 Cfr. E. Pariser, The filter bubble: How the new personalized web is changing what we read and how we think, Penguin,
Londres, 2011, p. 10. Las filter bubbles aluden, como sefiala la autora, a la personalizacién algoritmica de los contenidos, que
genera “un universo Unico de informacién para cada uno de nosotros” (p. 10). Esto reduce la diversidad informativa y ofrece
al usuario noticias mas afines.

37 A. Ross Arguedas, C. Robertson, R. Fletcher, R. Nielsen, Echo chambers, filter bubbles, and polarisation: a literature review,
Reuters Institute for the Study of Journalism, 2022, p. 11.

38 La discusion sobre estos fenémenos esta abierta en cuanto a su papel en las elecciones: asf parece demostrarse en el papel
determinante de la autoseleccidn; es decir, las personas siguen eligiendo contenidos en funcién de sus intereses y afiliaciones,
lo que incrementa la polarizacién afectiva, mas vinculada a emociones y actitudes hacia los otros que a una polarizacién
ideolégica estricta, véase: A. Bruns, Are Filter Bubbles Real?, Cambridge, 2019, planteé ha argumentado que esta visién es
exagerada, ya que la mayoria de los usuarios sigue expuesta a contenidos variados y que la polarizacién responde mas a
dindmicas de auto-seleccién que a una seleccién algoritmica. Frente a estas posiciones mas escépticas, S. Messing, S.J.
Westwood, Selective exposure in the age of social media: Endorsements trump partisan source affiliation when selecting news
online, en Communication Research, 41(8)/2014, p. 1042 ss., evidenciaron que los algoritmos de recomendacién condicionan
la percepcion politica de los votantes, moldeando tanto sus actitudes como su exposicion a la informacién. De manera
complementaria, D. Massand, N. Nath, Filter bubbles and the Brexit surprise effect, en arXiv, 2018, explican cémo estas burbujas
informativas contribuyen al llamado “factor sorpresa” en procesos como el Brexit, al generar una percepcién distorsionada de
la opini6én publica. En conjunto, la literatura muestra una tensién entre quienes consideran las filter bubbles un elemento
central en la transformacion de las elecciones y quienes relativizan su impacto directo sobre el voto, aunque existe consenso
en que si influyen en la calidad del debate publico y en el pluralismo democratico. Junto con otros que hablan de una
polarizacion afectiva, cfr. K. O’'Hara, D. Stevens, Echo chambers and online radicalism: Assessing the Internet's complicity in
violent extremism, en Policy & Internet, 7(4) /2015, pp. 401-422.

39 M. Brkan, The regulation of data-driven political campaigns in the EU: from data protection to specialized regulation, en
Yearbook of European Law, 41/2022, p. 348 ss.

40 0. Mufioz Sanchez, La regulacién de las camparias electorales en la era digital: desinformacién y microsegmentacion en las
redes sociales con fines electorales, Madrid (Centro de Estudios Politicos y Constitucionales), 2020.

41 M. Prior, News vs. entertainment: How increasing media choice widens gaps in political knowledge and turnout, en American
Journal of Political Science, 49(3)/2005, p. 577 ss.
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individuales de los votantes42. El pluralismo politico debe entenderse no solamente desde la dptica
individual de eleccién, manifestaciéon de diversas posiciones ideoldgicas y concurrencia de distintos
grupos, sino también en la capacidad de acceso de los diversos grupos sociales al proceso politico y a
difundir su programa electoral de manera libre, no solamente entre sus propios votantes estrecha-
mente unido a la libertad politica como elemento de esta*3.

La tercera cuestion, una vez analizados el perfilado ideolégico y la desinformacion, es la micro-
segmentacion de mensajes politicos sobre temas sensibles*. Frente a la concepcién clasica de una
opinién publica que se forma mediante el contraste abierto de diferentes puntos de vista - incluso
erréneos -, asistimos hoy a la configuracién de un espacio multiple y fragmentado#>, en el que resulta
cada vez mas dificil articular consensos generales. La microsegmentacién opera mediante el envio de
mensajes dirigidos, elaborados tras el perfilado previo de los votantes, con el fin de identificar temas
de conflicto y diferenciarlos entre grupos especificos de votantes. Este mecanismo conduce a que el
debate publico quede artificialmente reducido a dichos asuntos, lo que implica una limitacién del
“mercado de las ideas” 45, pilar fundamental en una sociedad democratica y pluralista.

Estos tres procesos no deben confundirse; por un lado, se encuentran el perfilado ideolégico, por
otro, las campanas de desinformacién y, diferente a estos dos, se encuentra la microsegmentacién.
Asi, se debilita el pluralismo politico, se incrementa la polarizacién y se transforma la condicién
misma del ciudadano: el sujeto constitucional, titular de derechos y libertades, pasa a ser reconverti-
do en un usuario consumidor4’, e incluso en un objeto mercantilizado, al explotarse y comerciali-
zarse sus datos personales como insumo central de la propaganda electoral“s.

Estas técnicas se han perfeccionado con la incorporacién de la IA predictiva, que permite la intro-
duccién del scrolling en las plataformas digitales*? a través del rastreo de sus preferencias. A
diferencia de los algoritmos probabilisticos, la IA se basa en algoritmos predictivos - especialmente
el machine learning y el deep learning - que aprenden de los datos para identificar patrones y tomar
decisiones reproduciendo asi una capacidad propia de la inteligencia humanas?. Dichas herra-
mientas influyen directamente en la publicidad electoral difundida en redes sociales, dentro de
campafias que combinan usuarios voluntarios o pagados con el uso de bots automatizados para
amplificar mensajes. El fend6meno del scrolling, al interactuar con los algoritmos de recomendacion,
permite que determinados contenidos se posicionen con mayor frecuencia en los feeds de grupos
concretos, reforzando la exposicién selectiva. Esta dinamica incrementa la polarizacién, dado que
los individuos filtran y eligen aquellos contenidos que confirman sus propias creencias, lo que a su
vez intensifica los sesgos cognitivos en la forma en que interpretan y recuerdan la informacién poli-
ticasl. En estos casos, se utilizan los algoritmos predictivos que actiian a través de los propios histo-

42 M. Brkan, The regulation of data-driven political campaigns in the EU, cit., pp. 348-373.

43 M. Sanchez Azpitarte, Constitucion del pluralismo y método juridico, en Teoria y Realidad Constitucional, 21/2008, pp. 451-452.
44].C. Hernandez Pefia, Camparias electorales, big data y perfilado ideoldgico, cit., p. 50.

45 R.M. Garcia Sanz, Tratamiento de Datos Personales de las opiniones politicas en el marco electoral: todo en interés publico, en
Revista de Estudios Politicos, 183/2019, p. 129 ss.

46 Oliver Wendell Holmes Jr., “dissenting opinion”, en Abrams v. United States, 250 U.S. 616 (1919), donde el juez introdujo la
metéafora del mercado de las ideas al sostener que la libertad de expresioén constituye el mejor medio para que la verdad
prevalezca en la libre competencia de las opiniones.

47 A. Aguilar Calahorro, El sujeto de derecho en la sociedad del consumo: el ciudadano como consumidor, en Constitucionalismo
critico: liber amicorum Carlos de Cabo Martin, Valencia, 2016, p. 489 ss.

48 F. Balaguer Callejon, Data protection and the transformation of rights in the digital society, en UNIO - EU Law Journal,
10(1)/2024, p. 3 ss.

49 K. Karimi, R. Fox, Scrolling, simping, and mobilizing: TikTok’s influence over Generation Z's political behavior, en The Journal
of Social Media in Society, 12(1)/2023, pp. 199-200.

50 M.A. Presno Linera, A. Meuwese, La regulacion de la inteligencia artificial en Europa, en Teoria y Realidad Constitucional,
54/2024, p. 140.

51 ].G. Bullock, A.S. Gerber, SJ. Hill, G.A. Huber, Partisan bias in factual beliefs about politics, en NBER Working Paper,
19080,/2013, pp. 27-30.
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riales de buisqueda de los usuarioss2. Este fendmeno intensificado por la emergencia de nuevas
plataformas como TikTok, ha creado incluso una secciéon donde ya no aparecen los usuarios que
sigues, sino un “para ti” en el que solo aparecen recomendaciones.

En estas recomendaciones se entremezcla una amplia gama de contenidos politicos, que aparecen
no solamente con un tono serio sino camuflado a través de “memes” o con musica®3, bombardeando al
usuario de nuevo contenido dirigido o targeted content. Especialmente esto acontece en ciertos grupos
poblacionales, como son los mas jovenes, la llamada Generaciéon Z, donde acceden a un discurso
politico predominantemente seleccionado. Las elecciones presidenciales de 2024 en Estados Unidos
se han visto condicionadas por la distribucién masiva de videos que han influido en la intencién de
voto. Lo mas preocupante de estos videos de entre 15 y 60 segundos es que han hecho que TikTok se
convierta en la plataforma donde las nuevas generaciones se informen, creando una “brecha de
informacién cada vez mayor a medida que las personas recurren a noticias mas cortas y rapidas”s+.
Esta plataforma supera incluso a Facebook y se sitiia a la par que Instagram en popularidad>s.

La emergencia de la IA también tiene otros efectos, entre ellos la trazabilidad, como consecuencia
de la mayor autonomia y autoaprendizaje que permite generar un elevado niimero de recomendaciones,
decisiones y contenidos sin supervision directa; ello puede tener graves consecuencias para la
opinién publica y los procesos electorales. En la actualidad es dificil identificar como un sistema
algoritmico llega a determinadas conclusiones o recomendaciones, lo que impide detectar sesgos o
manipulaciéon durante las campafias electorales. Ademas, estas recomendaciones pueden tener un
impacto social muy elevado al influir sobre la percepcién de candidatos o partidos mediante genera-
ciéon masiva de contenido y, en particular, las deepfakes, las cuales se han intensificado a través de la
generacion de imagenes y discursos politicos mediante [A que, en numerosas ocasiones, son atribuidos a
politicos reales, desdibujando la frontera entre la realidad y la ficcién. Las consecuencias constitu-
cionales son que el debate politico se diluye, lo que provoca el aislamiento de los votantes y el
refuerzo de ciertas posiciones politicas extremas. Al mismo tiempo, se produce una limitacién de la
diversidad de pensamientos y la busqueda del consenso. Ademas, las figuras de referencia son
conformadas por personajes publicos con tendencias ideoldgicas similares. De este modo, el
desplazamiento de la deliberacion hacia el espacio digital no equivale a su reproduccién en otro
medio, sino a su fragmentacion. La politica en red tiende a atomizar la esfera publica, sustituyendo
la copresencia por la conexion, el debate por la interaccién y la comunidad por la agregacionse. La
difusién de desinformacion puede suprimir la participacién politica, generando desconfianza hacia
las instituciones e impidiendo la participacién informada5’. En este sentido, las redes no son las
nuevas plazas, sino espacios de circulacidn discursiva desanclados del tiempo y el lugarss.

52 Como demostraron inicialmente estos autores con Facebook, como este conocimiento aumentaba la satisfacciéon con el
producto que les aparecia en su Feed, M. Eslami, A. Rickman, K. Vaccaro, A. Aleyasen, A. Vuong, K. Karahalios, K. Hamilton, C.
Sandvig, “I always assumed that I wasn't really that close to [her]”: Reasoning about Invisible Algorithms in News Feeds, en
Proceedings of the 33rd Annual ACM Conference on Human Factors in Computing Systems, 2015, pp. 153-162.

53 Los videos incluian desde el conflicto de Rusia, una campafia contra el uso de las mascarillas.

54 K. Karimi, R. Fox, Scrolling, simping, and mobilizing, cit., pp. 199-200.

55 También la participacién politica se transforma hacia el clicktivismo, con acciones como compartir o dar “me gusta” que,
gracias al storytelling y a referentes cercanos, conectan con los jévenes. Aunque se cuestiona su impacto real y la sobreexpo-
sicién informativa, estas plataformas acttian como catalizadores de movilizacién y concienciacién rapida. Ejemplos represen-
tativos de movimientos activistas en redes: Black Lives Matter (BLM), Blackout Tuesday, el movimiento feminista, y las
protestas anticorrupcion en Chile (2019). Véase: K. Karimi, R.L. Fox, Scrolling, simping, and mobilizing, cit., p. 181 ss.; M.S.
Hassan, S.N. Allam, Z.M. Azni, M.H. Khamis, Social Media and Political Participation Among Young People, en Jurnal Sains Sosial,
1/2016,p. 101 ss.

56 S. Bagni, S. Baldin, F. Rinaldi, M. Rinaldi, G. Pavani, La organizacién del Estado, en L. Pegoraro, A. Rinella (dirs.), S. Ragone,
(coord.), Derecho constitucional comparado. Sistemas constitucionales, Turin, 2022, vol. A, p. 100.

57 De esta manera, ha concluido el Tribunal Europeo de Derechos Humanos (Seccién Cuarta) en el Caso Bradshaw y otros c.
Reino Unido, num. 15653 /22, 22 de julio de 2025.

58 [bid.
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3. La respuesta normativa europea frente a los riesgos democraticos de las plataformas
digitales y la inteligencia artificial

Las nuevas plataformas digitales estan siendo el medio para la proliferacion de estos fenémenos;
como advierte Balaguer Callejon, al asentarse estas sobre modelos de negocio orientados a la
captacion del publico con fines publicitarios y que muestran una tendencia al monopolio y oligopolio,
no pueden ser verdaderos instrumentos de participacion democraticas. Sin embargo, en la actualidad
es el espacio donde se producen la mayor parte de las comunicaciones y son esenciales a fin de que un
partido politico pueda continuar en el proceso electoral; para que tengan la potencialidad de ser
verdaderos espacios para la participacién democratica, es necesaria una intervenciéon publica. Ante
estos riesgos en las elecciones, el derecho publico se ha visto en la necesidad de actualizar e incluso de
crear nuevos conceptos; en este sentido, como ya advertia Sdnchez Barrilao, el Derecho no puede
seguir limitandose a ir al “rebufo del progreso tecnoldégico”¢0. Ademas, esta nueva normativa no debe
quedar confinada al ambito territorial de un solo Estado, dada la naturaleza transnacional de los
actores implicados en el ecosistema digital®.

En la actualidad, la dificultad del objeto - la IA - por su caracter tan técnico, ha planteado
preocupaciones en torno al principio democratico y la garantia del pluralismo. Las nuevas respuestas
regulatorias de la UE han pasado por fomentar més transparencia y rendicién de cuentas en el espacio
digital, asi como la introduccién del “hard law” europeo. Como ya advertia Garcia Mahamut no se
puede confiar dnicamente “ni en la autorregulaciéon empresarial, no digamos de las grandes tecnolégi-
cas, como medio eficaz, efectivo y en buena parte suficiente para garantizar los derechos en juego de
los ciudadanos”é2. En un primer momento, la UE regul6 los riesgos del mundo digital a través de la
proteccion de datos personales, especialmente con el Reglamento General de Proteccién de Datos®3
(en adelante RGPD), el cual establecié principios de licitud, transparencia y finalidad, prohibi6 el
tratamiento de datos sensibles (como opiniones politicas o creencias ideoldgicas de acuerdo con el art.
9.1 RGPD) y solo lo permitié bajo estrictas excepciones (art. 9.2 RGPD), buscando asi garantizar la
privacidad y evitar usos abusivos de los datos, incluidos en contextos electorales.

Desde instituciones como la Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE)
se ha construido una serie de principios sobre Inteligencia Artificial en la declaraciéon de 2019 y
actualizados en 202464, senalando la necesidad de que la IA respetara los valores democraticos. Asi, la
Recomendacion de la Unesco sobre ética de la Inteligencia Artificial (2021)¢5 abogaba por la atenciéon
a los colectivos vulnerables y alfabetizacion digital, relevante para proteger el voto informado®e.
También estd el Convenio Marco del Consejo de Europa sobre 1A, Derechos Humanos, Democracia y

59 F. Balaguer Callejon, Redes sociales, compaiiias tecnoldgicas y democracia, en Revista de Derecho Constitucional Europeo,
32/2019, p.1ss.

60 ].F. Sanchez Barrilao, El Derecho constitucional ante la era de Ultrén: la informdtica y la inteligencia artificial como objeto
constitucional, en Estudios de Deusto. Revista de Derecho Ptiblico, 64(2)/2016, p. 225 ss.

61 S. Sassi, Gli algoritmi nelle decisioni pubbliche tra trasparenza e responsabilitda, en Analisi Giuridica dell’Economia, 18(1)
/2019, p. 109 ss.

62 R, Garcia Mahamut. Elecciones, proteccion de datos y transparencia en la publicidad politica: la apuesta normativa de la UE y
sus efectos en el ordenamiento espariol, en Revista espafiola de la transparencia, 17 /2023, p. 103.

63 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016.

64 Véase el documento de la OCDE (https://legalinstruments.oecd.org/fr/instruments/OECD-LEGAL-0449).

65 Aprobada en noviembre de 2021 por consenso entre los 193 Estados miembros. Este es el primer instrumento normativo
global en ética de IA.

66 También, hay que sefialar el proceso de IA de Hiroshima (2023) donde se reconoce la necesidad de mitigar los riesgos para
proteger a los individuos, el Estado de Derecho y los valores democraticos a través de la creacién de una serie de principios
internacionales. Asimismo, La Declaraciéon de Bletchley que establece una colaboracién internacional para mitigar riesgos de
IA; en ella se advierte sobre los riesgos de la IA en los procesos democraticos y la necesidad de garantizar pluralismo,
transparencia y supervisién para evitar que estas tecnologias comprometan la integridad electoral. Véase: Declaracién de
Bletcheley (2025), The Bletchley Declaration by Countries Attending the Al Safety Summit, 1-2 November 2023, Policy Paper,
actualizada el 13 de febrero de 2025 (https://www.gov.uk/government/publications/ai-safety-summit-2023-the-bletchley-
declaration/the-bletchley-declaration-by-countries-attending-the-ai-safety-summit-1-2-november-2023).
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Estado de Derecho®” (2024) que es un tratado, adn en espera de plena ratificacion. Este establece
obligaciones para proteger derechos humanos y procesos democraticos frente a la IA, y crea
mecanismos de cooperacidn, supervision y recursos legales para gestionar riesgos y garantizar
transparencia.

El Digital Services Act68 vino a establecer a nivel europeo obligaciones sobre los proveedores de
contenido en grandes plataformas digitales y motores de bisqueda. Para ello, sus articulos 34 y 35
DSA, determinan una obligacién de evaluar riesgos sistémicos; en concreto, el art. 34.1.c DSA sefiala
que se debe evaluar cualquier riesgo sistémico que produzca un “efecto negativo real o previsible
sobre el discurso civico y los procesos electorales, asi como sobre la seguridad publica”. En conse-
cuencia, los factores de riesgo sistémico relacionados con los procesos electorales incluyen la
manipulacién de la plataforma y la publicidad encubierta. El art. 35 DSA establece una obligacién de
aplicar medidas razonables, proporcionadas y eficaces para mitigar estos riesgos. Ademas, esta
normativa introducia una serie de obligaciones de acuerdo con los arts. 27 y 38 de la DSA que exigen
transparencia sobre los pardmetros principales de los sistemas de recomendacién y la opcién de
ofrecer sistemas sin personalizacion algoritmica®. La publicidad politica en linea especificamente es
regulada en los arts. 36 y 39 DSA, donde se incluye una serie de obligaciones de transparencia en la
publicidad, como es el envio de la publicidad politica y el perfilado ideolégico. Esto se complementa
con los arts. 36 y 48 DSA que incluyen mecanismos de respuesta ante crisis provocadas, por ejemplo,
por campafias masivas de desinformacién o manipulacién extranjera.

A raiz de esta situacion, la Comision, de acuerdo con el art. 35.3 del DSA, publicé una serie de
directrices donde recomendd c6mo mitigar los riesgos sistémicos online que pueden impactar en la
integridad de las elecciones en la que incluy6 la especifica guia para las Elecciones Europeas de
junio?0. En abril de 2024, la Comisién Europea utilizé sus nuevas facultades bajo la DSA, que estan
estrechamente vinculadas con el Reglamento de Inteligencia Artificial para realizar una prueba a
plataformas como Google, Facebook, TikTok, YouTube, X, Snapchat, Instagram y Bing, coordinadores
de servicios digitales y organizaciones de la sociedad civil para analizar cémo estaban preparadas
frente a la manipulacién electoral y la posible injerencia en las elecciones europeas?.

Estas pruebas consistian en una serie de escenarios ficticios que simulaban casos pasados. A la
vista de estos fendmenos y con las proximas elecciones que estaban pendientes, las del Parlamento
Europeo de 2024, este documento era un llamamiento a que las plataformas intentaran mitigar estos
riesgos especificos. Teniendo en cuenta sus efectos en los derechos en el ambito europeo como es la
dignidad humana, el respeto a la vida privada y familiar, la proteccién de datos personales, la libertad
de expresiéon e informacion - incluida la libertad y el pluralismo de los medios -, la libertad de
asociacion y la libertad de empresa en la Carta de los Derechos Fundamentales de la UE, esta ha sido
criticada como “una suerte de regulaciéon horizontal de los derechos, una intervenciéon desde la
l6gica econdmica del mercado interior que puede llegar a desnaturalizarlos”72. Esta normativa, por

67 El Convenio Marco sobre inteligencia artificial, derechos humanos, democracia y Estado de Derecho, que se abrié a la firma
durante la conferencia de Ministros de Justicia del Consejo de Europa celebrada en Vilna el 5 de septiembre de 2024 y ha sido
firmado por Andorra, Georgia, Islandia, Noruega, Moldavia, San Marino, el Reino Unido, Israel, Estados Unidos y la Unién
Europea.

68 Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo, de 19 de octubre de 2022, sobre un mercado unico de
servicios digitales y por el que se modifica la Directiva 2000/31/CE (Digital Services Act).

69 Tal como venia sido definido en el art. 4. 4 de la Reglamento (UE) 2016/679.

70 Comisidn Europea, Guidelines for providers of Very Large Online Platforms and Very Large Online Search Engines on the
mitigation of systemic risks for electoral processes pursuant to Article 35(3) of Regulation (EU) 2022/2065.

71 Comision Europea, Stress tests on platforms’ election readiness under the Digital Services Act (https://digital-
.ec.europa.eu/es/news/commission-stress-tests-platforms-election-readiness-under-digital-services-act).

72 A, Barredo Artiguez, EI Reglamento Europeo de Servicios Digitales y la defensa de la democracia, en Revista de Derecho
Politico, 122 /2025, p. 295 ss.
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otra parte, también debe tener en cuenta el Reglamento (UE) 2024/900 sobre Publicidad Politica
que impone obligaciones adicionales de transparencia y orientacion’3.

Otra de las practicas que han sido explicitamente prohibidas a las plataformas digitales-es la
posibilidad de que manipulen al usuario mediante practicas conocidas como nudging “arquitectura
de eleccion”, que limiten su autonomia o desinformen (considerando 67). Dichos nudges inaceptables
son aquellos que distorsionan o interfieren con la capacidad del usuario para tomar decisiones
informadas, aumentan la dificultad para revertir una acciéon tomada o utilicen configuraciones
predeterminadas dificiles de cambiar. El Parlamento Europeo, ademas, hizo un llamamiento para
prohibir técnicas de nudging adictivo, como el scrolling infinito o la reproduccién automatica (autoplay),
y para crear un “derecho a no ser molestado” en redes sociales. Asimismo, propuso elaborar una lista de
recomendaciones, como “piensa antes de compartir”, “desactivar las notificaciones por defecto”, “usar
feeds cronolégicos” o “activar el modo en escala de grises”74. Ante esto se ha propuesto el Digital
Fairness Act’5, que es un proyecto que busca prevenir practicas manipuladoras en entornos
digitales.

La aplicacién de la DSA durante las elecciones al Parlamento Europeo incluyé mecanismos de
identificacion y etiquetado de contenido generado por IA, asi como protocolos de actuacién ante
amenazas inmediatas. En el caso de las elecciones presidenciales de Rumania, “TikTok permiti6 la
promocién de contenido y la difusion de mensajes politicos a través de influencers y cuentas
coordinadas sin el etiquetado adecuado, lo que contradecia las obligaciones legales”7¢, ante esto la
Comision Europea activé la maquinaria pesada prevista en la DSA. En primer lugar, impuso una
orden de retencion de datos a TikTok el 5 de diciembre de 2024 para preservar la informacion clave
relacionada con riesgos sistémicos durante el proceso electoral; esto incluy6 datos sobre sistemas
de recomendaciéon y cuentas falsas, fundamentado en el art. 67 de la DSA. Este permiti6é a la
Comision solicitar la preservacion de datos para evaluar el cumplimiento del reglamento; los problemas
que siguen presentandose se encontraron en un acceso insuficiente a los datos, lo que hizo que se
tuviera que recurrir al art. 40 DSA y por eso se han propuesto mejorar la transparencia sobre los
datos que las plataformas recopilan, interfieren y procesan?’.

Ademas, se abrié el 17 de diciembre de 2024 un procedimiento formal contra TikTok por las
posibles violaciones de la DSA en el caso de las elecciones de Rumania en cuanto su obligacion de
gestionar riesgos sistémicos relacionados con la integridad electoral de acuerdo con el art. 34.1 y 2
que establecen una evaluacion y gestion de dichos riesgos sistémicos. Asimismo, se sigue investigando
si la plataforma cumplié con las obligaciones de transparencia sobre publicidad politica como las
mencionadas en el art. 26 de la DSA y el acceso a los datos que establece el art. 39 de la DSA. En el
ambito comparado, la Corte Constitucional de Rumania ha ido mas alla al considerar la desinforma-
cién como un auténtico “parametro de violacion del Estado de derecho, anulando el procedimiento
electoral”78, en coherencia con el principio del articulo 5.1 del Reglamento de 1A, que prohibe los
sistemas destinados a manipular procesos democraticos.

Finalmente, ante la aparicion de la IA, la respuesta juridica de la Unidn Europea frente a este nuevo
desafio ha sido compatibilizar el desarrollo tecnolégico con la garantia de los derechos fundamentales,

73 Reglamento (UE) 2024/900 del Parlamento Europeo y del Consejo, de 13 de marzo de 2024, sobre transparencia y
segmentacion en la publicidad politica.

74 Parlamento Europeo, New EU rules needed to make digital platforms les addictive, 2023 (https://www.europarl.europa.
eu/news/en/press-room/202310231PR08161 /new-eu-rules-needed-to-make-digital-platforms-less-addictive).

75 Ahora mismo esta iniciativa se encuentra en fase de evaluacion (https://ec.europa.eu/info/law/better-regulation/have-
your-say/initiatives/14622-Digital-Fairness-Act en).

76 A. Seceleanu, B. I. Garabet, Communication psychopathologies in the presidential election campaign in Romania, en Revista de
Stiinte Politice. Revue des Sciences Politiques, 86/2025, p. 25.

77 C. Goanta, S. Zannettou, R. Kaushal, J. van de Kerkhof, T. Bertaglia, T. Annabell, H. Gui, G. Spanakis, A. lamnitchi, The Great
Data Standoff: Researchers vs. Platforms Under the Digital Services Act, Working Paper, 2025.

78 A. Sterpa, S. Sassi, La Corte costituzionale della Romania difende la democrazia liberale dalla disinformazione. Prime note
sulla sentenza n. 32 del 6 dicembre 2024, en federalismi.it, 4/2025, p. 163. El articulo hace referencia a la Sentencia de la Corte
Constitucional de Rumania, Sentencia n.2 32, de 6 de diciembre de 2024.
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el pluralismo, el Estado social y de derecho sobre estos principios -transparencia, la rendicién de
cuentas y la intervencién humana adecuada -, a la par que promover la innovacién y la competiti-
vidad”. En este contexto, ha aparecido la regulaciéon europea clave, el Reglamento UE 2024/1689
sobre Inteligencia Artificial (en adelante, el RIA), donde se establecen normas armonizadas para el uso
de IA, incluidos sistemas generativos aplicados a procesos electorales. Esta normativa establece un
enfoque basado en riesgos; es decir, prohibe usos de IA que pongan en peligro derechos fundamenta-
les, como el derecho al voto o la democracia. Ademas, este se aplicara a sistemas de IA desarrollados
fuera de la UE pero que sean usados por ella. Esta nueva regulacién busca evitar que la IA se utilice
para manipular, discriminar o vulnerar derechos politicos. De esta manera, las autoridades nacionales
y europeas tendran competencia para vigilar el uso de la IA en las campanas y plataformas digitales.
Por otra parte, se establecen obligaciones de transparencia y responsabilidad de los proveedores de
IA, lo que es clave para luchar contra la desinformacion electoral.

El PreAmbulo del RIA subraya que esta inferencia es lo que permite a la IA generar efectos en la
comunicacidn politica y, por tanto, lo que plantea riesgos directos para el pluralismo democratico. El RIA
define como caracteristica esencial de la 1A su capacidad de inferencia; es decir, producir predicciones,
contenidos, recomendaciones o decisiones a partir de los datos recibidos (art. 3 RIA) 89, sefialando que
esa capacidad puede influir en entornos fisicos o virtuales, como el debate puiblico en redes sociales o
los procesos electorales. Ademas, este Reglamento establece como practicas prohibidas el uso de 1A de
acuerdo con el art. 5.1 del RIA, las que puedan manipular o interferir en procesos democraticos.

En esta situacién ya compleja, donde tres normativas afectan de manera indirecta a la propaganda
politica, es crucial destacar la nueva propuesta de reforma del Reglamento sobre la financiacién de
partidos politicos europeos y fundacioness!, presentada por la Comision, la cual también incluye
propuestas para prevenir la financiacién de cierta publicidad politica que suponga el tratamiento de
datos de los usuarios en las plataformas digitales. En este contexto, la opinién del Tribunal de Cuentas
Europeo afirmé que “existe un riesgo de solapamiento de competencias, por ejemplo, en lo que
respecta al control de las normas relacionadas con la publicidad politica”8z.

Paralelamente se estd intentando blindar la libertad de prensa, a través de nueva normativa; es el
nuevo Reglamento Europeo sobre la libertad de los Medios de Comunicacion (2024)83, que pretende
garantizar el pluralismo y la independencia de los medios. Ademas, se va a constituir como una norma
comunitaria fundamental para los medios de comunicacién en el contexto digital, como se ha
sefialado, a fin de que “puedan operar mas facilmente a través de las fronteras en el mercado interior
de la UE, sin presiones indebidas y teniendo en cuenta la transformacién digital del espacio
mediatico”84. Recientemente, el TEDH ha recordado en el asunto Bradshaw y otros c. Reino Unido,
que los Estados no pueden permanecer pasivos ante pruebas de que sus procesos democraticos
estan amenazados, pero que existe un amplio margen para contrarrestar estas amenazas. También,
recordando que cualquier regulacion debe equilibrarse con la libertad de expresidn, sobre todo en
los dias previos a las elecciones.

79 M. A. Presno Linera, A. Meuwese, La regulacion de la inteligencia artificial en Europa, en Teoria y Realidad Constitucional,
54/2024, p. 156.

80 [bid., p. 141.

81 Se ha alcanzado un acuerdo politico provisional en junio de 2025 entre Parlamento Europeo y Consejo para reformar el
reglamento vigente y fortalecer la transparencia, reducir la burocracia y mejorar la capacidad de respuesta ante riesgos de
interferencia extranjera en el ambito politico europeo. Véase: Parlamento Europeo y Consejo, Acuerdo politico provisional
sobre partidos y fundaciones politicas europeas, junio 2025 (https://www.europarl.europa.eu/news/en/press-room/
202506131PR28914 /deal-on-new-rules-for-european-political-parties-and-foundations).

82 Dictamen 01/2022, sobre la propuesta de la Comisién de Reglamento sobre el estatuto y la financiacién de los partidos
politicos europeos y las fundaciones politica europeas, aparatado 45.

83 Reglamento (UE) 2024/1083 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, por el que se establece un
marco comun para los servicios de medios de comunicacion en el mercado interior y se modifica la Directiva 2010/13/UE.

84 C. Pauner Chulvi, La proteccion de las fuentes periodisticas en la era digital y el impulso regulatorio de la Unién Europea, en
Teoria y Realidad Constitucional, 54/2024, p. 203.
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4. El etiquetado obligatorio y sanciones por contenido Inteligencia Artificial no identificado
en Espafia e Italia

En el ambito nacional, la normativa espafola también traté6 de adaptar el marco de los partidos
politicos a la realidad digital a través de la disposicion final tercera de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales (LOPDGDD), que
introdujo el art. 58 bis en la Ley Organica del Régimen Electoral General (LOREG, 1985). Sin embargo,
en su redaccion final resulté legitimar “el tratamiento de opiniones politicas por parte de los partidos.
Ademas, admitia la elaboracidén sistematica y exhaustiva de perfiles electorales, asi como el envio de
propaganda mediante microsegmentacién”8s. Esta disposicién también fue criticada por su laxidad
frente a la posibilidad de recopilacién y tratamiento de opiniones politicas en el marco de las elecciones,
por lo que fue objeto de recurso de inconstitucionalidad promovido por el Defensor del Pueblo.

Esta propuesta fue modificada ante las criticas de los grupos parlamentarios y amplios sectores de
opinién publica. Sin embargo, aunque fue cambiada también fue objeto de un proceso constitucional,
ante los temores de amparar el perfilado o el microtargeting; aunque el Tribunal Constitucional no se
pronunci6é expresamente sobre estas cuestiones, si que entendié que era contrario a la Constituciéon
por no establecer las necesarias garantias adecuadas en la propia ley, vulnerando la reserva de ley
(art. 53.1 CE), el contenido esencial al derecho fundamental que se desprende del art. 18.4 CE a la
proteccion de datos al no delimitar los usos permitidos de los datos, y senal6 que no se identificaba en
qué consistia el interés publico86. Hasta la fecha, no se ha aprobado ninguna reforma de la LOREG que
sustituya el apartado 1 del articulo 58 bis, declarado inconstitucional por la STC 76/2019, de 22 de
mayo8’. Ademas, tras las ultimas elecciones de 2021 se ha alertado por el Tribunal Supremo en la
sentencia n. 735/202288 - donde se analizaba el cierre del perfil de Vox-Cataluna en Twitter - que
existe un vacio legal respecto a la regulacion de las plataformas digitales, lo que llevé a que en tltima
instancia hayan sido las propias plataformas las que actiien como “juntas electorales paralelas”8® a
través de decisiones automatizadas para poder suspender a partidos, coaliciones o candidaturas.

Al mismo tiempo, ante los riesgos de la comunicacién politica digital y al uso intensivo de datos en
campaifias electorales, Espafia ha dado un nuevo paso con la aprobacién el 11 de marzo, por el Consejo
de Ministros, del anteproyecto de Ley para el buen uso y la gobernanza de la Inteligencia Artificial
(Anteproyecto de Ley de [A), que desarrolla el régimen sancionador y de gobernanza previsto en el
Reglamento (UE) 2024/1689 o RIA%. De esta forma, se introducen normas armonizadas para la
introduccién en el mercado, la puesta en funcionamiento y la utilizacién de sistemas de IA en el
contexto espafiol. En nuestro caso, es interesante las novedades que introducen en el régimen general
y en el procedimiento sancionador, seglin se viene a mostrar.

En esta propuesta se concreta el régimen de infracciones de acuerdo con el art. 99 RIA. Entre las
cuestiones que se introducen es una obligacion de transparencia en consonancia con el art. 50 RIA; en
concreto, en el art. 16 del anteproyecto tipifica como infraccién grave para los proveedores de
sistemas de IA el incumplimiento de la obligacion de etiquetar correctamente cualquier imagen, audio
o video generado o manipulado con IA que constituya una ultrasuplantacion (deepfake) electoral,
manipulaciones subliminales y uso indebido de datos que cree cualquier texto destinado a informar al
publico sobre asuntos de interés publico, asi como el incumplimiento de la obligacién de comunicar a

85 D.J. Villares, La inconstitucional habilitacion a los partidos politicos para recabar datos sobre opiniones politicas. Comentario a
la STC 76/2019, de 22 de mayo, en Revista espariola de derecho constitucional, 121/2021, p. 303 ss.

86 STC 76/2019, de 22 de mayo.

87 D. Jove Villares, La inconstitucional habilitacion a los partidos politicos para recabar datos sobre opiniones politicas.
Comentario a la STC 76/2019, de 22 de mayo, en Revista Espariola de Derecho Constitucional, 121/2021, p. 303 ss.

88 Sentencia n. 735/2022, de 28 de febrero de 2022, ECLI:ES:TS:2022:735.

89 L. Corredoira y Alfonso, Garantias de la libertad de expresion en redes sociales y medios. Doctrina de la Junta Electoral Central
durante los comicios esparioles celebrados en 2023, en Revista de Derecho Politico, 120/2024, p. 209 ss.

90 Anteproyecto de ley el buen uso y la gobernanza de la Inteligencia Artificial (https://avance.digital.gob.es/ layouts/15

HttpHandlerParticipacionPublicaAnexos.ashx?k=19128).
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las personas de que estan interactuando con un sistema de IA. De esta manera, se busca una prevencién
de la manipulacion a través de la ley que habilita a la Agencia Espafiola de Supervision de la Inteligencia
Artificial (en lo sucesivo AESIA) y a las autoridades de vigilancia para retirar o bloquear IA usada en
campafias si se considera un riesgo inaceptable. Ademas, se refuerza la trazabilidad y la responsabili-
dad en el uso de IA que pueda influir en el debate publico o en el acceso igualitario a la informacién; para
garantizarlo se proveen canales de denuncia ciudadana como el previsto en el art. 29 Anteproyecto, de
modo que cualquier persona puede alertar sobre IA utilizada de forma ilicita en un proceso electoral.

Este canal externo anénimo serd creado por la AESIA para que cualquier persona fisica pueda
informar de infracciones de esta ley, como en los casos de procesos electorales. La AESIA decidira en
10 dias si abre procedimiento o remite a la autoridad competente. En el caso electoral, seria la Junta
Electoral Central, segun el art. 6.6 del Anteproyecto; de acuerdo con este articulo, se designan a las
autoridades de vigilancia del mercado. En concreto, el apartado sexto de este articulo designa a la
Junta Electoral Central (en adelante, JEC) como autoridad de vigilancia del mercado para los sistemas
de IA de alto riesgo descritos en el Anexo I11.8.c) RIA, que son los relacionados con procesos democra-
ticos y practicas prohibidas de IA que afecten a elecciones. De esta manera, si se detectara un sistema
de IA que puede manipular el voto, influir indebidamente en la opinién publica o vulnerar principios
democraticos, la JEC tendra competencia para inspeccionar, sancionar y, en casos graves, ordenar su
retirada inmediata. Se permitiran actuaciones previas para recabar informacién y medidas provisionales
para evitar dafos a derechos fundamentales durante la tramitacion, entre las que se incluye la retirada o
desconexion de un sistema de IA si se considera que presenta un riesgo inaceptable, incluso antes de
que haya una resolucion final. Lo que todavia no esta claro es cdmo se conjugara eso con la actividad
de la AESIA®1, que es el organismo al que se le atribuye la potestad sancionadora en la mayoria de las
practicas prohibidas, asi como en los sistemas de alto riesgo contemplados en el anexo III del RIA.
Cabe sefialar que algunas de estas practicas no afectan directamente a los procesos electorales, sino
que lo hacen de manera indirecta, lo cual genera cierta ambigiiedad en cuanto a las competencias que
asumira la JEC y cudles, la AESIA.

De esta forma, la AESIA actia como punto de contacto Unico y puede asumir la supervision si la
autoridad sectorial (como la JEC) no dispone de medios suficientes, lo que puede afectar a las
competencias de la JEC. Por este motivo se prevé un deber de colaboracién entre autoridades nacio-
nales, la Comisién Europea y organismos especializados en los casos de incidentes graves recogido en
el art. 8 Anteproyecto IA. Las autoridades de vigilancia deben informar de incidentes graves a nivel
nacional y europeo en maximo 72 horas a través del sistema Safety Gate, de acuerdo con el art. 8. 2. d)
Anteproyecto. Si el riesgo excede el territorio nacional, se establece un deber de comunicar medidas
correctoras y provisionales a la UE para que la respuesta sea lo mas coordinada posible. Se prevé la
posibilidad de Comisién Mixta de Coordinacién presidida por la AESIA junto con las autoridades
competentes para asegurar la actuacién uniforme y rapida.

En el art. 10.1 Anteproyecto - como ya establecia el RIA en el art. 5.1 parrafos a), b), ¢}, d), e), f) y
g)- se reconocen una serie de practicas prohibidas en los procesos democraticos. De esta forma, en el
caso de que el uso de IA influya de forma sustancial en elecciones alterando el comportamiento de los
votantes de manera engafiosa o coercitiva quedara expresamente prohibida. La prohibicion es
absoluta, pues no esta sujeta a excepciones como en el caso de la biometria para fines de seguridad; y
esto incluye tanto el uso como la comercializaciéon o puesta en servicio de dichos sistemas. Estas
précticas prohibidas se consideran una infraccién muy grave de acuerdo con el art. 14.1 a) Anteproyecto

91 Esta agencia fue creada por Real Decreto 729/2023, de 22 de agosto, por el que se aprueba el Estatuto de la Agencia
Espafiola de Supervisién de Inteligencia Artificial (https://www.boe.es/buscar/doc.php?id=BOE-A-2023-18911). Junto con la
Direccién General de Inteligencia Artificial que es la competente en regulacién y supervisidn y la Secretaria de Estado de
Digitalizacién e Inteligencia Artificial, la cual lidera el desarrollo normativo sobre IA. Ademas, se ha establecido un Plan
nacional Espafia Digital 2025 / 2026 y Estrategia Nacional de Inteligencia Artificial (ENIA) que plantean un desarrollo ético,
inclusivo y alineado con la Carta de Derechos Digitales y la Estrategia de IA 2024, uno de los ejes serd Desarrollar 1A
transparente, responsable y humanistica (clave para procesos democraticos).
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y llevan aparejadas sanciones muy altas (art. 13.1. a), como se especifica entre 7.500.001 € y
35.000.000 € o entre 2%y 7% del volumen de negocios global, si es mayor. Aunque aqui no se menciona
expresamente la JEC, si esta claro que cualquier sistema de IA que se use para manipular o interferir
en elecciones cae en la categoria de practica prohibida (art. 10.1) y, si se utiliza, se considera infraccion
muy grave (art. 14.1.a).

El Anteproyecto también introduce como infracciones graves supuestos como el incumplimiento
de la obligacién de marcar contenidos, como textos o audios generados por inteligencia artificial, de
acuerdo con el art. 16.1 del Anteproyecto de IA. Ademas, los casos en que se genere o manipule
contenido, como deepfakes, para influir en la opinién publica sobre asuntos de interés general, se
califican como infracciones muy graves, conforme al art. 20 del mismo Anteproyecto. De esta forma, se
establecen obligaciones especificas para prevenir la manipulacién electoral, entre ellas la de
identificar los contenidos artificiales y garantizar que los sistemas que generen deepfakes marquen sus
resultados para que sean detectables como no reales.

Por un lado, se introducen las evaluaciones de impacto sobre derechos fundamentales obligatorias
cuando se use IA de alto riesgo en contextos democraticos. Ademas, la implementacién de sandboxes
regulatorios en Espafia y la creacién de una serie de directrices practicas. Hay que afiadir que desde
2023 funciona el sandbox regulatorio nacional que permite mediante la experimentacién controlada
realizar evaluaciones de las aplicaciones de 1A, donde ademas se incluyen aquellas que puedan afectar
a las elecciones y se permite verificar si se cumplen las obligaciones legales sin riesgo inmediato de
sancién administrativa“2.

Por otro lado, en Italia, se ha aprobado el proyecto de Ley de Inteligencia Artificial, aprobada el 17
de septiembre por el Parlamento, conocido como “Al Bill”, el cual delega en el Gobierno la adopcién,
dentro de doce meses, de un decreto legislativo que adopte también el Reglamento de 1A%. El Al Bill
establece obligaciones clave para el desarrollo de sistemas y modelos de IA, destacando la importancia
de respetar la autonomia humana y la toma de decisiones. Afirma que la IA no debe socavar la estructura
democratica de la vida institucional y politica. El Gltimo caso reciente, ha vuelto a poner en el centro
del debate esta cuestion. El partido La Liga difundié imagenes generadas por IA en redes sociales,
donde representaba a personas migrantes como criminales y amenazas publicas. Este caso ha sido
trasladado a la Autorita per le Garanzie nelle Comunicazioni de Italia (Agcom). En relacién con estos
hechos, X ha declarado que no se encuentra legalmente obligada a etiquetar la totalidad del contenido
generado por inteligencia artificial, calificando estos mensajes de La Liga como propaganda politica
evidente%4. Por su parte, Meta, propietaria de Facebook e Instagram, no emitieron ningin pronuncia-
miento publico. De confirmarse la gravedad de los hechos, la Agcom podria imponer medidas sancio-
nadoras en el marco de la Ley de Servicios Digitales de la Unién Europea.

En la legislacion italiana, ademas, el art. 26 de la Legge n. 132/2025 sobre inteligencia artificial
recoge modificaciones a diversos articulos del Codice Penale y del Codice Civile. En particular, el art.
294 del Codice Penale, titulado “Attentati contro i diritti politici del cittadino”, ha sido reformado para
prever expresamente una agravante cuando el engafio se lleva a cabo mediante sistemas de inteligencia
artificial: ahora establece que quien, con violencia, amenaza o engafio, impida total o parcialmente el
ejercicio de un derecho politico o induzca a alguien a ejercerlo contra su voluntad sera sancionado con
reclusidn de uno a cinco afios, y la pena se eleva a dos a seis afios si dicho engafio se realiza utilizando

92 Real Decreto 817/2023, de 8 de noviembre, que establece un entorno controlado de pruebas para el ensayo del
cumplimiento de la propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas
armonizadas en materia de inteligencia artificial (https://www.boe.es/diario boe/txt.php?id=BOE-A-2023-22767). En abril
de 2025 se seleccionaron los primeros 12 proyectos que participan en este sandbox, cuyos resultados se usan como base para
formular buenas practicas y politicas regulatorias futuras. Sandboxes de IA (https://espanadigital.gob.es/lineas-de-
actuacion/sandbox-regulatorio-de-ia).

93 Legge n. 132 de 23 de septiembre de 2025 (Disposizioni e deleghe al Governo in materia di intelligenza artificiale), publicada
en la Gazzeta ufficiale el 25 de septiembre de 2025.

94 Véase: https://www.theguardian.com/technolo itali osition-complaint-far-right-matteo-salvini-

lega-racist-ai-images.
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[A%. Esta modificaciéon no actiia como una norma electoral per se, pero tiene un impacto directo sobre
la integridad de los procesos electorales al proteger la libertad de voto y prevenir mecanismos
tecnologicos de manipulacidn.

5. Conclusiones

Las elecciones como nucleo de los sistemas democraticos necesitan un constitucionalismo que se
anuncie como digital y que pueda ser operativo frente a los nuevos retos y problemas, especialmente
en los derechos de participacién politica y a la propia democracia que tiene como pilar al pluralismo
politico; un constitucionalismo detenido en tiempos pasados no puede cumplir una de sus funciones
principales como es ordenar el poder9¢. Para ello, las nuevas normativas deben adaptarse a este nuevo
entorno con una caracteristica esencial que cambia a un ritmo muy rapido.

Este espacio fue en un inicio pensado como una oportunidad de mayor participaciéon de los
ciudadanos, como un “espacio de comunicaciéon multimodal”??. Sin embargo, la realidad ha mostrado
la necesidad de intervencién, porque, aunque sean de titularidad privada - como sefiala Vazquez
Alonso - su funcién en el &mbito ptblico digital les otorga una dimensién que trasciende lo meramente
empresarial®8, Desde una perspectiva juridica, el articulo evidencia que la opacidad en el uso de
algoritmos y sistemas de inteligencia artificial en la publicidad politica personalizada, sin mecanismos
efectivos de transparencia y trazabilidad, puede vulnerar derechos y principios constitucionales como
el pluralismo politico, el derecho a un voto libre e informado y dificulta el control ptblico; configurando
practicas prohibidas por el art. 5.1 del Reglamento (UE) 2024/1689 y el art. 10 del Anteproyecto de
Ley de IA, sancionables como infracciones muy graves.

En cuanto a la normativa, a nivel europeo, puede sefialarse que el Digital Services Act introduce, en
materia electoral, un marco juridico especifico que obliga a las grandes plataformas y motores de
busqueda a evaluar y mitigar riesgos sistémicos que puedan afectar al discurso civico y a la integridad
de los procesos electorales (art. 34.1.c) DSA), asi como a aplicar medidas razonables y proporcionadas
para reducir dichos riesgos (art. 35 DSA). Esta norma exige, ademas, transparencia reforzada en la
publicidad politica y en los sistemas de recomendacién, incluyendo la obligacion de identificar clara-
mente los anuncios con relevancia electoral y prohibir técnicas manipuladoras como el nudging adictivo
o el scrolling infinito en determinados contextos. El RIA adopta un enfoque basado en el riesgo;
prohibiendo de forma expresa los usos de IA que puedan manipular procesos democraticos o influir
sustancialmente en elecciones o referendos de manera engafiosa o coercitiva (art. 5.1 RIA). Asimismo,
impone obligaciones especificas de transparencia (art. 50 RIA) y de evaluacién de impacto sobre
derechos fundamentales cuando se utilicen sistemas de 1A de alto riesgo en contextos democraticos
(anexo 111.8.c).

En relacion con la aplicacion practica del DSA y del RIA en procesos electorales, cabe destacar el
caso de Rumania en 2024, donde la Comisiéon Europea activé las facultades previstas en la Ley de
Servicios Digitales para preservar datos de TikTok y evaluar su cumplimiento en la gestién de riesgos
sistémicos vinculados a la integridad electoral. Se investig6 si la plataforma habia cumplido con las
obligaciones de transparencia sobre publicidad politica y con la mitigaciéon de riesgos como la
desinformacién, la injerencia extranjera y la manipulacion algoritmica. Sin embargo, persisten desafios
como el acceso insuficiente a datos por parte de supervisores, la deteccién tardia de campanas de

95 De esta forma se establece que: “La pena é della reclusione da due a sei anni se I'inganno é posto in essere mediante l'impiego
di sistemi di intelligenza artificiale” (Art. 294).

96 |.F. Sdnchez Barrilao, Constitucionalismo digital: entre realidad digital, prospectiva tecnoldgica y mera distopia constitucional,
en F. Balaguer Callejon (coord.), Derechos fundamentales y democracia en el constitucionalismo digital, Cizur Menor, 2023, p.
93 y ss.

97 M. Castells, Comunicacion, poder y contrapoder, cit., p. 13 y p. 21.

98 V.]J. Vazquez Alonso, La obsolescencia probable, cit.
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manipulacién y la necesidad de una cooperacién internacional mas efectiva para frenar practicas
transfronterizas que ponen en peligro el pluralismo politico y la igualdad informativa.

A nivel nacional, en el caso del Anteproyecto de Ley para el buen uso y la gobernanza de la
Inteligencia Artificial en Espafia, uno de los elementos mas novedosos en materia electoral es que, por
primera vez en la normativa espafiola, se designa expresamente a la JEC como autoridad de vigilancia
del mercado para sistemas de IA de alto riesgo vinculados a procesos democraticos (Anexo I11.8.c)
RIA). Esto le otorga competencias no solo sancionadoras, sino también preventivas, incluyendo la
retirada cautelar o desconexién inmediata de sistemas de IA que supongan un riesgo inaceptable para
la integridad electoral, incluso antes de la resolucién final. Ademas, se introduce una obligaciéon de
etiquetado de todo contenido artificial — ya sean imagenes, videos, audios o textos — con relevancia
electoral, generados o manipulados por I4, y la posibilidad de activar canales de denuncia ciudadana
anénima para alertar sobre usos ilicitos de IA en campafias, reforzando asi la trazabilidad, la transpa-
rencia y la reaccion rapida frente a la manipulacién digital del voto.

No obstante, el nuevo marco plantea riesgos derivados de la posible coexistencia de competencias
entre la Agencia Espafola de Supervision de la Inteligencia Artificial y la Junta Electoral Central, lo que
introduce retos de coordinacion institucional que podrian afectar a la eficacia de la supervisién y la
sancion. Para mitigar estos riesgos, resulta necesario reforzar las obligaciones de etiquetado,
trazabilidad y evaluacidn de impacto, asi como garantizar un acceso adecuado a los datos con el fin de
prevenir y corregir manipulaciones electorales, en coherencia con el enfoque basado en el riesgo del
Al Act y los principios del Digital Services Act.

Por su parte, Italia ha aprobado recientemente su Al Bill, que refuerza la proteccion al establecer un
sistema de supervisién y dotar a la Agcom de nuevas competencias. Ademas, adopta un enfoque
centrado en las personas, introduciendo sanciones en casos de difusiéon de imagenes o videos generados
con IA ante el uso indebido de esta tecnologia. Asimismo, la reforma del articulo 294 del Codice Penale
introduce una agravante cuando el engafio politico se comete mediante IA, fortaleciendo la protecciéon
de la libertad de voto y la integridad de los procesos electorales.

Para terminar, la situacion de crisis que vive la democracia no es solo consecuencia de la IA, pero
esta estd incrementando los problemas que ya se advertian en nuestros sistemas politicos. Estos se
han visto envueltos en nuevos escandalos que potencian la desconfianza hacia el sistema y hace que
corrientes autocraticas tengan mas fuerza®. Si bien los inicios de Internet y las redes sociales
despertaron la esperanza de convertirse en vias para proporcionar foros mas amplios de deliberacion
y una via para reforzar las democracias. El informe para la Democracia 2024 ha sefialado que en la
actualidad se ha producido un cambio de perspectival%, En él, se alerta la proliferacién del discurso de
odio y la desinformacidn, alimentando una polarizacién creciente, convirtiéndose en un arma también
para la represién paraddjicamentel®l. El derecho es fundamental para controlar estos nuevos
procesos y mejorar la calidad de los procesos electorales; en este punto, la formacién de una opiniéon
en el voto es esencial y las nuevas regulaciones europeas son, junto al derecho nacional, fundamen-
tales para garantizar la transparencia en estos procesos y regular una cuestion tan delicada como la
propaganda politica.

Abstract

Este articulo analiza cémo las plataformas digitales y los motores de busqueda, impulsados por algoritmos y sistemas
de IA cada vez mds predictivos, reconfiguran el espacio publico y generan riesgos sistémicos para la integridad
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electoral y el pluralismo politico. Se abordan fenémenos como desinformacion, deepfakes, la microsegmentacion, el
perfilado ideoldgico y el refuerzo de filter bubbles y echo chambers, amplificados por las dindmicas de scrolling y
recomendacion en nuevas plataformas como TikTok. En el plano regulatorio, se examinan las regulaciones a nivel
europeo como la Ley de Servicios Digitales; asi como el enfoque del Reglamento de 1A, que prohibe usos manipuladores
y refuerza la trazabilidad de contenido. También, se analiza el Anteproyecto de Ley de IA espariol, que impone el
etiquetado obligatorio de contenidos generados por IA con relevancia ptiblica, canales de denuncia y otorga funciones
de supervision a la Junta Electoral Central, si como la nueva Ley Italiana, orientada a garantizar la transparencia
algoritmica, que introduce nuevas sanciones y refuerza los marcos legales.

Palabras clave: inteligencia artificial, plataformas digitales, integridad electoral, transparencia algoritmica,
regulacion digital

*

This article analyzes how digital platforms and search engines, driven by increasingly predictive algorithms and Al
systems, are reshaping the public sphere and creating systemic risks for electoral integrity and political pluralism. It
addresses phenomena such as disinformation, deepfakes, microtargeting, ideological profiling, and the reinforcement
of filter bubbles and echo chambers, amplified by scrolling and recommendation dynamics on emerging platforms like
TikTok. On the regulatory level, it examines European initiatives such as the Digital Services Act and the Al Act’s risk-
based approach, which prohibits manipulative uses and strengthens content traceability. It also analyzes Spain’s Draft
Al Law, which mandates the labeling of Al-generated content of public relevance, establishes reporting channels, and
grants supervisory powers to the Central Electoral Board, as well as Italy’s new Al Law, aimed at ensuring algorithmic
transparency, introducing new sanctions, and reinforcing legal frameworks.

Key words: artificial intelligence, digital platforms, electoral Integrity, algorithmic transparency, digital regulation
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